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MØTEINNKALLING   
 

Lørenskog kontrollutvalg 
 
Dato: 08.12.2015 kl. 16:00  
Sted: Møterom 457, Lørenskog rådhus  
Arkivsak: 15/00017  
Arkivkode:   

 
Mulige forfall meldes snarest til Kjell Nordengen, tlf. 67 93 45 82, 
mobiltlf. 90 11 88 74, e-post kjnord@lorenskog.kommune.no. 
 
Varamedlemmer møter kun etter nærmere avtale. 
 
 
SAKSKART  Ca. tid for 

behandling 

Saker til behandling 

33/2015 15/00098-6 Presentasjon 16.00 

34/2015 15/00098-7 Kontrollutvalgets rolle og oppgaver 16.15 

35/2015 15/00098-8 Rutiner for innkalling og protokoll 16.40 

36/2015 15/00098-9 Møteplan 2016 16.45 

37/2015 15/00251-2 Prosjektplan - Informasjonssikkerhet i 
Lørenskog kommune 16.55 

38/2015 15/00231-1 Eventuelt 17.15 
 
 
Lørenskog, 30.11.2015 
 
 
 
 
Erik Bratllie 
Kontrollutvalgets leder 
 
                                                                         Kjell Nordengen 
                                                                         Romerike kontrollutvalgssekretariat IKS 
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Saker til behandling 

33/2015 Presentasjon 
 
Arkivsak-dok. 15/00098-6 
Arkivkode.    
Saksbehandler Kjell Nordengen 
 
 
Saksgang Møtedato Saknr 
1 Lørenskog kontrollutvalg 08.12.2015 33/2015 

 
 
Forslag til vedtak/innstilling: 
Tas til orientering 
 
Saksframstilling: 
Kommunestyret valgte nytt kontrollutvalg i møte den 21. oktober 2015.  
 
Det første møtet i det nyvalgte utvalget innledes med at medlemmene presenterer 
seg selv og sekretær presenterer sekretariatet. 
 
 

Tilbake til saksliste 
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34/2015 Kontrollutvalgets rolle og oppgaver 

Arkivsak-dok. 15/00098-7 
Arkivkode.  
Saksbehandler Kjell Nordengen 

Saksgang Møtedato Saknr 
1 Lørenskog kontrollutvalg 08.12.2015 34/2015 

Forslag til vedtak/innstilling: 
Saken tas til orientering 

Vedlegg:  
1. Kommunelovens § 77
2. Kontrollutvalgsforskriften

Saksframstilling: 
Kontrollutvalget skal forestå det løpende tilsyn med den kommunale forvaltning på 
kommunestyrets vegne. Dette er regulert i kommunelovens § 77. Det vises til 
vedlegg 1. Utvalgets oppgaver er nærmere regulert i Forskrift om kontrollutvalg i 
kommuner og fylkeskommuner. Det vises til vedlegg 2. 

I dette første møte er det ikke tenkt at man skal gå dypt inn i lovbestemmelser. 
Sekretariatet har forberedt en presentasjon som tar for seg de grunnleggende forhold 
omkring utvalgets rolle og oppgaver. Det er planlagt et halvdags seminar i januar for 
alle kontrollutvalgsmedlemmer der en tar for seg utvalgets oppgaver i forbindelse 
med regskapsrevisjon, forvaltningsrevisjon og selskapskontroll. 

Kontrollutvalgshåndboka vil bli utdelt i møtet. 

Tilbake til saksliste 
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35/2015 Rutiner for innkalling og protokoll 
 
Arkivsak-dok. 15/00098-8 
Arkivkode.    
Saksbehandler Kjell Nordengen 
 
 
Saksgang Møtedato Saknr 
1 Lørenskog kontrollutvalg 08.12.2015 35/2015 

 
 
Forslag til vedtak/innstilling: 
Protokollen underskrives rett etter møteslutt og underskrives av møteleder 
 
 
Saksframstilling: 
Innkalling og protokoll blir fra og med denne perioden kun sendt elektronisk. 
Innkalling sendes en uke før møtet. 
 
Sekretær skriver protokoll i møtet slik at den kan gjennomgås og underskrives rett 
etter møteslutt. Med denne praksis kan særutskrifter sendes rett etter møtet. Det må 
velges hvem som skal underskrive protokollen. Møteleder skal underskrive. I forrige 
perioden ble protokollen kun underskrevet av møteleder. 
 
 
 

Tilbake til saksliste 
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36/2015 Møteplan 2016 
 
Arkivsak-dok. 15/00098-9 
Arkivkode.    
Saksbehandler Kjell Nordengen 
 
 
Saksgang Møtedato Saknr 
1 Lørenskog kontrollutvalg 08.12.2015 36/2015 

 
 
Forslag til vedtak/innstilling: 
Kontrollutvalget avholder følgende møter i 2016: 
 
Torsdag 28. januar 
Torsdag 3. mars 
Torsdag 19. mai 
Torsdag 16. juni 
Torsdag 22. september 
Torsdag 27. oktober 
Torsdag 15. desember 
 
Møtene starter kl. 16.00 
 
Saksframstilling: 
 
 

Tilbake til saksliste 
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37/2015 Prosjektplan - Informasjonssikkerhet i Lørenskog 
kommune 

Arkivsak-dok. 15/00251-2 
Arkivkode.  
Saksbehandler Kjell Nordengen 

Saksgang Møtedato Saknr 
1 Lørenskog kontrollutvalg 08.12.2015 37/2015 

Forslag til vedtak/innstilling: 
Kontrollutvalget ber revisjonen gjennomføre forvaltningsrevisjonsprosjektet 
Informasjonssikkerhet i Lørenskog kommune. 

Undersøkelsen gjennomføres i systemene Visma Barnevern Familia og 
Sats/Hypernett. 

Prosjektet gjennomføres innenfor en ramme på 300 timer. Rapport legges frem for 
kontrollutvalget i møtet i mai 2016. 

For øvrig legges prosjektplanen til grunn for gjennomføringen. 

Vedlegg:  
Prosjektplan – Informasjonssikkerhet i Lørenskog 
kommune 
Saksframstilling: 
I gjeldende plan for forvaltningsrevisjon anses følgende områder som mest aktuelle 
for forvaltningsrevisjon, i uprioritert rekkefølge: 

- Pleie og omsorg i lys av samhandlingsreformen 
- Psykisk helse og rus 
- IKT, infrastruktur og kvalitet 
- Driftskostnadene innen eiendomsdrift 

Det er nylig gjennomført forvaltningsrevisjon på området rus og psykiatri. 

I møte den 15. september 2015 besluttet kontrollutvalget å ikke sette i gang 
forvaltningsrevisjonsprosjekt innen pleie og omsorg, og ba i stedet revisjonen om å 
utarbeide et notat med mulige vinklinger for en forvaltningsrevisjon for området IKT, 
infrastruktur og kvalitet. Etter avtale med sekretariatet legges det nå frem 
prosjektplan. Dette for å få raskest mulig oppstart av prosjektet. Lørenskog skal ha 2 
forvaltningsrevisjoner i året. Da kan det ikke gå for lang tid mellom avslutning av ett 
prosjekt og bestilling av nytt.  

Det pågår nå et stort utviklingsarbeid innen IKT i Lørenskog kommune, og en 
undersøkelse innenfor de feltene det pågår et arbeid er lite hensiktsmessig. 
Prosjektplanen legger derfor opp at informasjonssikkerheten blir undersøkt i dette 
prosjektet. Når det gjelder formålet med prosjektet og problemstillinger vises det til 
prosjektplanen.  
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I prosjektplanen er det vist til flere IKT-systemer som behandler personopplysninger 
og sensitive personopplysninger. Revisjonen foreslår at det velges to eller tre 
systemer som behandler sensitive personopplysninger. De som foreslås er 
Sats/Hybernet (administrasjon av skolene), Visma Familia barnevern (fagsystem i 
barnevernet) og/eller WinMed2 (fagsystem på helsestasjonene). 
 
Etter sekretariatets vurdering bør prosjektet avgrenses til to systemer. Man kan da gå 
mer i dybden innenfor den avsatte tidsrammen. Revisjonen har i prosjektplanen 
oppgitt at det er en risiko for at både tidsbruk og tidsramme kan sprekke i dette 
prosjektet. Risikoen for dette blir mindre ved valg av færre system, samtidig synes 
det å velge kun ett system å bli en snever undersøkelse.  
 
Kontrollutvalget må velge to IKT-systemer som behandler sensitive 
personopplysninger. Acos sak- og arkivsystem er et stort system. Sats/Hypernett er 
nytt system. Barnevernet behandler store mengder sensitive personopplysninger i 
systemet Visma Barnevern Familia. Visma Omsorg Profil er et system innen pleie- og 
omsorg. Den forrige forvaltningsrevisjon var rus og psykiatri, som også er innen 
pleie- og omsorg. En forvaltningsrevisjon vil innebære en del arbeid for 
administrasjonen. Det trekker i retning av at man bør velge et prosjekt på et annet 
område. Ut i fra dette anbefaler sekretariatet at utvalget velger systemet Visma 
Barnevern Familia, som behandler store mengder sensitive personopplysninger, og 
Sats/Hypernet, som er et nytt system. Dette er også de systemene revisjonen mener 
er de mest aktuelle. 
 
Det er ikke stipulert tidsbruk. Dette skyldes at det opprinnelig var bestilt et notat, men 
at man nå går direkte til prosjektplanen. Prosjektplanen inneholder derfor flere valg, 
både antallet systemer som skal undersøkes og hvilke systemer som velges. 
Revisjonen anfører at de har liten erfaring med IKT prosjekter noe som gjør det 
vanskelig å stipulere tidsbruk. Utvalget bør allikevel sette en timeramme for 
prosjektet. Dersom utvalget velger de to systemene som er foreslått kan 300 timer 
være et utgangspunkt. Utvalget vil bli orientert om behov for ytterligere timer. 
 
I prosjektplanen er det lagt opp til at rapporten legges frem for utvalget i april/mai 
2016.  
 
 
 

Tilbake til saksliste 
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38/2015 Eventuelt 
 
Arkivsak-dok. 15/00231-1 
Arkivkode.    
Saksbehandler Kjell Nordengen 
 
 
Saksgang Møtedato Saknr 
1 Lørenskog kontrollutvalg 08.12.2015 38/2015 

 
 
Forslag til vedtak/innstilling: 
Skriv inn forslag til vedtak 
 
 
 

Tilbake til saksliste 
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Forskrift om kontrollutvalg i kommuner og 
fylkeskommuner 


  


Dato FOR-2004-06-15-905 


Departement Kommunal- og moderniseringsdepartementet 


Publisert I 2004 hefte 7 


Ikrafttredelse 01.07.2004, 01.01.2005, 01.11.2007 


Sist endret FOR-2013-06-13-613 fra 01.07.2013 


Endrer FOR-1993-01-13-4044  


Gjelder for Norge 


Hjemmel LOV-1992-09-25-107-§77  


Kunngjort 22.06.2004 


Rettet  


Korttittel Forskrift om kontrollutvalg i kommuner/fylkesk. 


 


Kapitteloversikt: 


 Kap. 1. Virkeområde (§1) 


 Kap. 2. Kontrollutvalgets sammensetning. Utskifting av medlemmer (§§ 2 - 3) 


 Kap. 3. Alminnelige regler om kontrollutvalgets ansvar og oppgaver (§§ 4 - 5) 


 Kap. 4. Kontrollutvalgets oppgaver ved regnskapsrevisjon (§§ 6 - 8) 


 Kap. 5. Kontrollutvalgets oppgaver ved forvaltningsrevisjon (§§ 9 - 12) 


 Kap. 6. Selskapskontroll (§§ 13 - 15) 


 Kap. 7. Særlige oppgaver for kontrollutvalget (§§ 16 - 18) 


 Kap. 8. Saksbehandling og sekretariat. (§§ 19 - 20) 


 Kap. 9 Ikrafttredelse - overgangsregler (§§ 21 - 22) 


 


Hjemmel: Fastsatt av Kommunal- og regionaldepartementet (nå Kommunal- og 


moderniseringsdepartementet) 15. juni 2004 med hjemmel i lov 25. september 1992 nr. 


107 om kommuner og fylkeskommuner (kommuneloven) § 77 nr. 11. 


Endringer: Endret ved forskrifter 26 mai 2011 nr. 557, 6 des 2012 nr. 1151, 13 juni 2013 


nr. 613. 


Kap. 1. Virkeområde 


§ 1.Virkeområde 


Forskriften omfatter kommunens og fylkeskommunens kontrollutvalg, og gjelder 


utvalgets ansvar og oppgaver, regler om saksbehandling m.m. jf. kommuneloven § 77. 



https://lovdata.no/forskrift/2013-06-13-613

https://lovdata.no/forskrift/1993-01-13-4044

https://lovdata.no/lov/1992-09-25-107/%C2%A777

https://lovdata.no/dokument/SF/forskrift/2004-06-15-905/KAPITTEL_1#KAPITTEL_1

https://lovdata.no/dokument/SF/forskrift/2004-06-15-905/KAPITTEL_2#KAPITTEL_2

https://lovdata.no/dokument/SF/forskrift/2004-06-15-905/KAPITTEL_3#KAPITTEL_3

https://lovdata.no/dokument/SF/forskrift/2004-06-15-905/KAPITTEL_4#KAPITTEL_4

https://lovdata.no/dokument/SF/forskrift/2004-06-15-905/KAPITTEL_5#KAPITTEL_5

https://lovdata.no/dokument/SF/forskrift/2004-06-15-905/KAPITTEL_6#KAPITTEL_6

https://lovdata.no/dokument/SF/forskrift/2004-06-15-905/KAPITTEL_7#KAPITTEL_7

https://lovdata.no/dokument/SF/forskrift/2004-06-15-905/KAPITTEL_8#KAPITTEL_8

https://lovdata.no/dokument/SF/forskrift/2004-06-15-905/KAPITTEL_9#KAPITTEL_9





 


Kap. 2. Kontrollutvalgets sammensetning. Utskifting av 


medlemmer 


§ 2.Valg og sammensetning 


Kommunestyret og fylkestinget velger selv et kontrollutvalg til å forestå det løpende tilsyn 


med den kommunale og fylkeskommunale forvaltning på sine vegne. Utvalget skal ha 


minst tre medlemmer. Kommunestyret og fylkestinget velger selv medlemmer og 


varamedlemmer til utvalget, og blant medlemmene leder og nestleder. 


Minst ett av utvalgets medlemmer skal velges blant kommunestyrets eller fylkestingets 


medlemmer. 


Utvalgets leder og nestleder har møte- og talerett i kommunestyret og fylkestinget når 


utvalgets saker behandles. 


 


§ 3.Utskifting av medlemmer 


Kommunestyret eller fylkestinget kan når som helst foreta nyvalg av utvalgets 


medlemmer. Ved utskifting av ett eller flere medlemmer av utvalget skal det foretas 


nyvalg av samtlige medlemmer i utvalget. 


 


Kap. 3. Alminnelige regler om kontrollutvalgets ansvar og 


oppgaver 


§ 4.Tilsyn og kontroll 


Kontrollutvalget skal føre det løpende tilsyn og kontroll med den kommunale eller 


fylkeskommunale forvaltningen på vegne av kommunestyret eller fylkestinget, herunder 


påse at kommunen eller fylkeskommunen har en forsvarlig revisjonsordning. 


Kontrollutvalget har rett til å være til stede i lukket møte i kommunens eller 


fylkeskommunens folkevalgte organer. Kommunestyret eller fylkestinget kan bestemme, i 


forskrift eller for ett enkelt møte, at kontrollutvalget ikke har rett til å være til stede i lukket 


møte i kommunestyret eller fylkestinget. 


Utvalget kan ikke overprøve politiske prioriteringer som er foretatt av kommunens eller 


fylkeskommunens folkevalgte organer. 


0 Endret ved forskrift 6 des 2012 nr. 1151 (i kraft 1 jan 2013). 


 


§ 5.Innhenting av opplysninger 


Kontrollutvalget kan hos kommunen eller fylkeskommunen, uten hinder av taushetsplikt, 


kreve enhver opplysning, redegjørelse eller ethvert dokument og foreta de undersøkelser 


som det finner nødvendig for å gjennomføre oppgavene. For kontrollutvalgets 







medlemmer og dets sekretariat gjelder forvaltningslovens alminnelige bestemmelser om 


taushetsplikt, jf. forvaltningsloven § 13 mv. 


Dersom kommunen eller fylkeskommunen har egen ansatt revisor, kan kontrollutvalget 


be om adgang til revisjonens arbeidsdokumenter og kan kreve opplysninger av 


revisjonen. 


 


Kap. 4. Kontrollutvalgets oppgaver ved regnskapsrevisjon 


§ 6.Regnskapsrevisjon 


Kontrollutvalget skal påse at kommunens eller fylkeskommunens årsregnskap og 


kommunale eller fylkeskommunale foretaks årsregnskap blir revidert på en betryggende 


måte, herunder holde seg løpende orientert om revisjonsarbeidet og påse at dette 


foregår i samsvar med de bestemmelser som følger av lov og forskrift, god kommunal 


revisjonsskikk og kontrollutvalgets instrukser, eller avtaler med revisor. 


 


§ 7.Uttalelse om årsregnskapet 


Når kontrollutvalget er blitt forelagt revisjonsberetningen fra revisor, skal utvalget avgi 


uttalelse om årsregnskapet før det vedtas av kommunestyret eller fylkestinget. Uttalelsen 


avgis til kommunestyret eller fylkestinget. Kopi av uttalelsen skal være 


formannskapet/kommunerådet eller fylkesutvalget/fylkesrådet i hende tidsnok til at det 


kan tas hensyn til den før dette organet avgir innstilling om årsregnskapet til 


kommunestyret/fylkestinget. 


 


§ 8.Oppfølging av revisjonsmerknader 


Når revisor påpeker forhold i årsregnskapet, jf. forskrift om revisjon i kommuner og 


fylkeskommuner § 4, skal kontrollutvalget påse at dette blir fulgt opp. 


Det skal også rapporteres om tidligere saker som etter utvalgets mening ikke er blitt fulgt 


opp på en tilfredsstillende måte. Kontrollutvalget skal gi rapport til kommunestyret eller 


fylkestinget om hvordan kommunestyrets eller fylkestingets merknader er blitt fulgt opp. 


 


Kap. 5. Kontrollutvalgets oppgaver ved forvaltningsrevisjon 


§ 9.Forvaltningsrevisjon 


Kontrollutvalget skal påse at kommunens eller fylkeskommunens virksomhet årlig blir 


gjenstand for forvaltningsrevisjon i samsvar med bestemmelsene i dette kapittel. 







Forvaltningsrevisjon kan utføres av andre enn den som er ansvarlig for revisjon av 


kommunens eller fylkeskommunens årsregnskap eller et kommunalt eller 


fylkeskommunalt foretaks årsregnskap. 


 


§ 10.Plan for gjennomføring av forvaltningsrevisjon 


Kontrollutvalget skal minst én gang i valgperioden og senest innen utgangen av året etter 


at kommunestyret eller fylkestinget er konstituert, utarbeide en plan for gjennomføring av 


forvaltningsrevisjon. Planen vedtas av kommunestyret eller fylkestinget selv som kan 


delegere til kontrollutvalget å foreta endringer i planperioden. 


Planen skal baseres på en overordnet analyse av kommunens eller fylkeskommunens 


virksomhet ut fra risiko- og vesentlighetsvurderinger, med sikte på å identifisere behovet 


for forvaltningsrevisjon på de ulike sektorer og virksomheter. 


 


§ 11.Rapporter om forvaltningsrevisjon 


Med utgangspunkt i planen for gjennomføring av forvaltningsrevisjon, skal 


kontrollutvalget avgi rapport til kommunestyret eller fylkestinget om hvilke 


forvaltningsrevisjoner som er gjennomført og om resultatene av disse, jf. § 8 i forskrift om 


revisjon i kommuner og fylkeskommuner. 


 


§ 12.Oppfølging av forvaltningsrevisjonsrapporter 


Kontrollutvalget skal påse at kommunestyrets eller fylkestingets vedtak i tilknytning til 


behandlingen av rapporter om forvaltningsrevisjon følges opp. 


Kontrollutvalget skal gi rapport til kommunestyret eller fylkestinget om hvordan 


kommunestyrets eller fylkestingets merknader til rapport om forvaltningsrevisjon er blitt 


fulgt opp. Det skal også rapporteres om tidligere saker som etter utvalgets mening ikke 


er blitt fulgt opp på en tilfredsstillende måte. 


 


Kap. 6. Selskapskontroll 


§ 13.Selskapskontroll 


Kontrollutvalget skal påse at det føres kontroll med forvaltningen av kommunens eller 


fylkeskommunens interesser i selskaper m.m. 


Kontrollutvalget skal minst én gang i valgperioden og senest innen utgangen av året etter 


at kommunestyret eller fylkestinget er konstituert, utarbeide en plan for gjennomføring av 


selskapskontroll. Planen skal baseres på en overordnet analyse av kommunens eller 


fylkeskommunens eierskap ut fra risiko- og vesentlighetsvurderinger, med sikte på å 


identifisere behovet for selskapskontroll på de ulike sektorer og med de ulike 







selskapene. Planen skal vedtas av kommunestyret eller fylkestinget selv som kan 


delegere til kontrollutvalget å foreta endringer i planperioden 


Kontrollutvalget avgjør selv hvem som på dets vegne skal gjennomføre selskapskontroll. 


0 Endret ved forskrift 6 des 2012 nr. 1151 (i kraft 1 jan 2013). 


 


§ 14.Selskapskontrollens innhold 


Kontrollutvalget skal påse at det gjennomføres kontroll med forvaltningen av 


eierinteressene i de selskaper som er omfattet av slik kontroll, herunder å kontrollere om 


den som utøver kommunens eller fylkeskommunens eierinteresser i selskaper gjør dette 


i samsvar med kommunestyrets/fylkestingets vedtak og forutsetninger 


(eierskapskontroll). 


Selskapskontrollen kan også omfatte forvaltningsrevisjon, jf. forskrift om revisjon i 


kommuner og fylkeskommuner kap. 3. 


 


§ 15.Rapportering om selskapskontrollen 


Kontrollutvalget fastsetter selv hvordan utført selskapskontroll skal rapporteres til 


utvalget, herunder hvilket innhold slik rapport skal ha. Et selskap som er omfattet av 


selskapskontrollen, og den som utøver kommunens eierfunksjon, skal alltid gis anledning 


til å gi uttrykk for sitt syn på de forhold som omtales i rapporten. Eventuelle kommentarer 


skal fremgå av rapporten. 


Med utgangspunkt i planen for gjennomføring av selskapskontroll skal kontrollutvalget 


avgi rapport til kommunestyret eller fylkestinget om hvilke kontroller som er gjennomført 


samt om resultatene av disse. 


 


Kap. 7. Særlige oppgaver for kontrollutvalget 


§ 16.Valg av revisjonsordning. Valg av revisor 


Kommunestyret eller fylkestinget avgjør selv om kommunen eller fylkeskommunen skal 


ansette egne revisorer, delta i interkommunalt samarbeid om revisjon eller inngå avtale 


med annen revisor. Vedtaket treffes etter innstilling fra kontrollutvalget. 


Dersom kommunestyret eller fylkestinget vedtar å konkurranseutsette hele eller deler av 


revisjonen, foretar kommunestyret eller fylkestinget selv valg av revisor etter innstilling 


fra kontrollutvalget. 


Valgt revisor tjenestegjør inntil ny revisor er valgt av kommunestyret eller fylkestinget. 


 


§ 17.Saker om ansettelse, suspensjon, oppsigelse og avskjedigelse 







Der det er en egen revisjon i kommunen eller fylkeskommunen, avgir kontrollutvalget 


innstilling til kommunestyret eller fylkestinget om saker om ansettelse, suspensjon, 


oppsigelse og avskjed av ansvarlig revisor. 


Der det er en egen revisjon i kommunen eller fylkeskommunen, foretar kontrollutvalget 


ansettelse, suspensjon, oppsigelse og avskjedigelse av revisjonens øvrige personale når 


slik myndighet ikke er delegert til revisor. 


 


§ 18.Budsjettbehandlingen 


Kontrollutvalget utarbeider forslag til budsjett for kontroll- og tilsynsarbeidet i kommunen 


eller fylkeskommunen. Kontrollutvalgets forslag til budsjettramme for kontroll- og 


revisjonsarbeidet skal følge formannskapets/kommunerådets eller 


fylkesutvalgets/fylkesrådets innstilling til kommunestyret eller fylkestinget. 


Der kommunen eller fylkeskommunen har en egen revisjon avgir revisjonen innstilling til 


kontrollutvalget om budsjett for revisjonen. 


 


Kap. 8. Saksbehandling og sekretariat. 


§ 19.Saksbehandling. Møte- og talerett i kontrollutvalgets møter 


Innkalling til møtet skal med høvelig varsel sendes utvalgets medlemmer, ordfører eller 


fylkesordfører og kommunens eller fylkeskommunens oppdragsansvarlig(e) revisor(er). 


Innkallingen skal inneholde en oversikt over de saker som skal behandles samt 


saksdokumenter. 


Oppdragsansvarlig revisor, eller dennes stedfortreder, har møte- og talerett i 


kontrollutvalgets møter og kan forlange sine uttalelser på møtet protokollert. Møteretten 


gjelder likevel ikke når sak som angår en revisors tilsettingsforhold behandles. 


0 
Endret ved forskrifter 26 mai 2011 nr. 557 (i kraft 1 juli 2011), 13 juni 2013 nr. 613 (i 
kraft 1 juli 2013). 


 


§ 20.Sekretariat 


Kommunestyret eller fylkestinget skal sørge for at kontrollutvalget har sekretariatsbistand 


som til enhver tid tilfredstiller utvalgets behov. 


Sekretariatet skal påse at de saker som behandles av kontrollutvalget er forsvarlig 


utredet og at utvalgets vedtak blir iverksatt. 


Sekretariatet skal være uavhengig av kommunens eller fylkeskommunens administrasjon 


og av den eller de som utfører revisjon for kommunen eller fylkeskommunen. 


Sekretariatsfunksjonen kan ikke legges til kommunens eller fylkekommunens 


administrasjon. Den som utfører revisjonsoppgaver for den aktuelle kommunen eller 


fylkeskommunen, kan ikke utøve sekretariatsfunksjoner for kontrollutvalget. Det samme 







gjelder medlemmer av kontrollutvalget eller kommunestyret eller fylkestinget i den 


aktuelle kommunen eller fylkeskommunen. 


Den som utfører sekretariatsfunksjon for kontrollutvalget er direkte underordnet 


kontrollutvalget og skal følge de retningslinjer og pålegg som utvalget gir. 


Administrasjonssjefen har innenfor kontrollutvalgets myndighetsområde ikke 


instruksjons- eller avgjøringsmyndighet overfor sekretariatet. 


0 Endret ved forskrift 6 des 2012 nr. 1151 (i kraft 1 jan 2013). 


 


Kap. 9 Ikrafttredelse - overgangsregler 


§ 21.Ikrafttredelse m.m. 


Forskriften trer i kraft fra 1. juli 2004. Fra samme tidspunkt oppheves forskrift 13. januar 


1993 nr. 4044 om kontrollutvalg. 


Bestemmelsen i § 2 annet ledd med krav om at minst ett av kontrollutvalgets medlemmer 


skal velges blant kommunestyret eller fylkestingets medlemmer trer i kraft fra 1. 


november 2007. 


Bestemmelsen i § 20 om sekretariatet trer i kraft fra 1. januar 2005. 


 


§ 22.Overgangsregler 


Kravet i § 10 om at kontrollutvalget senest ett år etter at kommunestyret eller fylkestinget 


er konstituert, skal vedta en plan for forvaltningsrevisjon, gjelder først fra ny valgperiode 


starter 1. november 2007. I inneværende valgperiode skal slik plan være utarbeidet 


innen 31. desember 2005. Tilsvarende gjelder for kravet i § 13 om at kommunestyret 


eller fylkestinget senest innen utgangen av året etter at det er konstituert skal utarbeide 


en plan for selskapskontroll. 


Fram til 1. januar 2005 kan kommunens revisor utføre saksutredning og sekretærbistand 


for kontrollutvalget. 


 








 


Lov om kommuner og fylkeskommuner (kommuneloven). 
 


 


§ 77.Kontrollutvalget 


1. Kommunestyret og fylkestinget velger selv et kontrollutvalg til å forestå det løpende 
tilsyn med den kommunale og fylkeskommunale forvaltning på sine vegne. Utvalget skal 
ha minst tre medlemmer. Kommunestyret og fylkestinget velger selv medlemmer og 
varamedlemmer til utvalget, og blant medlemmene leder og nestleder. Minst ett av 
utvalgets medlemmer skal velges blant kommunestyrets eller fylkestingets medlemmer. 
Utvalgets leder har møte- og talerett i kommunestyret og fylkestinget når utvalgets saker 
behandles. 


2. Utelukket fra valg er ordfører, fylkesordfører, varaordfører, medlem og varamedlem av 
formannskap og fylkesutvalg, medlem og varamedlem av kommunal eller 
fylkeskommunal nemnd med beslutningsmyndighet, medlem av kommuneråd eller 
fylkesråd og ansatte i kommunen eller fylkeskommunen. 


3. Kommunestyret og fylkestinget kan når som helst foreta nyvalg av utvalgets 
medlemmer. 


4. Kontrollutvalget skal påse at kommunens eller fylkeskommunens regnskaper blir 
revidert på en betryggende måte. Kontrollutvalget skal videre påse at det føres kontroll 
med at den økonomiske forvaltning foregår i samsvar med gjeldende bestemmelser og 
vedtak, og at det blir gjennomført systematiske vurderinger av økonomi, produktivitet, 
måloppnåelse og virkninger ut fra kommunestyrets eller fylkestingets vedtak og 
forutsetninger (forvaltningsrevisjon). 


5. Kontrollutvalget skal påse at det føres kontroll med forvaltningen av kommunens eller 
fylkeskommunens interesser i selskaper m.m. 


6. Kontrollutvalget skal rapportere resultatene av sitt arbeid til kommunestyret eller 
fylkestinget. Før en sak rapporteres til kommunestyret eller fylkestinget skal den ha vært 
forelagt administrasjonssjefen til uttalelse. 


7. Kontrollutvalget kan hos kommunen eller fylkeskommunen, uten hinder av 
taushetsplikt, kreve enhver opplysning, redegjørelse eller ethvert dokument og foreta de 
undersøkelser som det finner nødvendig for å gjennomføre oppgavene. 


8. Kommunens og fylkeskommunens revisor har møte- og talerett i kontrollutvalgets 
møter. 


9. Kommunestyret og fylkestinget skal sørge for sekretærbistand til kontrollutvalget. 


10. Departementet kan gi forskrifter med nærmere bestemmelser om kontrollutvalgets 
oppgaver og saksbehandling mv. 


 








 
Enhet: 
Avdeling for forvaltningsrevisjon og selskapskontroll 


Utarbeidet 
dato/sign,: 
18.11.15 
LIN 


Regnskapsår: 
 


2015 


Sak: 
PROSJEKTPLAN 


Gjennomgått 
dato/sign: 
19.11.15 
IBF/ORN 


Side: 
1 av 5 


Prosjekt: 
Informasjonssikkerhet i Lørenskog kommune 


Sist endret: 
 


Versjon nr: 
 


1 
 
 
 
PROSJEKTPLAN  - INFORMASJONSSIKKERHET I 
LØRENSKOG KOMMUNE 
 
Bakgrunn 
Kontrollutvalget i Lørenskog kommune ba i møte 15. september 2015 revisjonen om å 
utarbeide et notat med «mulige vinklinger for en forvaltningsrevisjon for området IKT, 
infrastruktur og kvalitet». 
 
Revisjonen går ikke veien om et notat, men ivaretar kontrollutvalgets bestilling med en 
prosjektplanen med forslag til mulige vinklinger på et forvaltningsrevisjonsprosjekt innenfor 
IKT. Revisjonen har, etter avtale med kontrollutvalgets sekretariat, utarbeidet en prosjektplan 
med tanke på raskest mulig oppstart av dette prosjektet. 
 
IKT-revisjon i denne størrelsesorden er et nytt område for RRI, og det har vært nødvendig å 
sette seg ekstra grundig inn i tema. Revisjonen har i denne forbindelse lest faglitteratur, 
rapporter og gjennomført møte med Oslo kommunerevisjon om gjennomføring av IKT-
revisjoner. I tillegg har revisjonen innhentet informasjon som spesielt gjelder Lørenskog:  
 


• I kontrollutvalgets møte den 17. juni 2015 orienterte rådmann og nyansatt 
teknologidirektør om organiseringen av IKT-funksjonen og utfordringer.  


• Regnskapsrevisjon i RRI har kartlagt IKT-funksjonen i Lørenskog kommune, og har i 
den forbindelse innhentet skriftlig informasjon fra kommunen i september 2015.  


• Forvaltningsrevisjonsavdelingen i RRI har i forbindelse med utarbeiding av denne 
prosjektplanen gjennomført et møte med teknologidirektør 9.11.2015. 
 


Nærmere om kommunes arbeid med IKT og organisering av denne funksjonen 
Teknologi- og utviklingsavdelingen i Lørenskog kommune ble etablert i 2015, i tråd med 
rådmannens forslag i økonomiplan 2015-2018 (økonomiplan 2015-2018, 29). Her 
framkommer at målsetningen med en ny organisering er at Lørenskog kommune skal levere 
digitale tjenester som gir innbyggere og næringsliv et reelt digitalt førstevalg.  
 
Kommunen har også utviklet en IKT-forretningsplan. Forretningsplanen er et resultat av en 
gjennomgang som konsulentfirmaet Habberstad bisto kommunen med i 2014. 
 
Lørenskog kommune opprettet ny teknologiavdeling fra 1.1.2015. Teknologidirektør Sidsel 
Nordhagen tiltrådte 1.5.2015. Avdelingens organisasjonskart ser slik ut: 
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Kilde: Lørenskog kommune, svarbrev til RRI den 4.9.2015 om IKT. 


 
Avdelingens fire seksjoner har ansvar for alle servicetjenester knyttet til informasjon, dataflyt, 
IKT, arkiv og saksgang. Ansvaret gjelder internt og mot kommunens innbyggere og 
næringsliv. Formålet med avdelingen er å bidra til effektivisering, standardisering og 
digitalisering av kommunale tjenester. I tillegg har kommunen, i samarbeid med 
konsulentselskapet Habberstad, utarbeidet en IKT forretningsplan i 2014 
(teknologidirektørens svarbrev til RRI 4.9.2015). 
 
Det er ikke etablert noen IKT-strategi i Lørenskog kommune utover ovennevnte IKT 
forretningsplan, men det er igangsatt arbeid med etablering av en digitaliseringsstrategi og det 
arbeides med etablering av IKT-strategier innenfor Helse og omsorg og innen Oppvekst og 
utdanning (ibid). 
 
I møtet revisjonen hadde med teknologidirektør 9.11.2015 kom det fram at overordnede 
styringsdokumenter for IKT er under utarbeidelse. Kommunen skal, med bistand fra innleid 
konsulentselskap, levere rapport om dette i desember 2015. Rapporten skal blant annet 
inneholde vurderinger og forslag knyttet til ROS – analyse, infrastruktur og teknologi på 
overordnet nivå. I tillegg til å få på plass overordnede styringsdokumenter i Lørenskog, 
opplyser teknologidirektør til revisjonen at det jobbes med et eget internkontrollprosjekt  i 
kommunen. I internkontroll-prosjektet vil temaer som informasjonssikkerhet bli gjennomgått 
på overordnet nivå.  
 
Mulige vinklinger på et IKT-prosjekt 
Etter revisjonens oppfatning er det lite hensiktsmessig å undersøke IKT i Lørenskog med 
utgangspunkt i kommunens strategier på området. Årsaken er at dette arbeidet pågår for fullt i 
kommunen nå og utover i 2016. Det er som nevnt flere pågående store prosjekter på 
overordnet nivå. En undersøkelse om disse temaene blir lett foreldet og lite aktuell når det 
foregår mye arbeid på feltet. 
 
En kommune benytter i stadig økende grad informasjons- og kommunikasjonsteknologi til 
administrasjon, tjenesteyting og informasjonsformidling. Dette innebærer at omfanget av 
personopplysninger som behandles elektronisk er omfattende og at de personene som 
opplysningene gjelder, kan bli utsatt for mulige krenkelser av personvernet (Normann og 
Tranvik 2012).  
 
Den elektroniske behandlingen av personopplysninger har økt dramatisk i kommunal sektor 
de siste 10-15 årene. Nordmann og Tranvik (2012) peker i boka «Personvern og 
informasjonssikkerhet i kommunen» på  økt kompleksitet i dataløsningene i kommunene som 
omfatter alt fra store fellessystemer (for eksempel e-post eller saks- og arkivsystem) til 
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sektorspesifikke systemer (for eksempel læringsplattformer, pasientadministrative systemer, 
fagsystemer for sosialtjenesten eller systemer for arealplanlegging). Ulike reformer og trender 
fører også til økt behandling av personopplysninger. Forfatterne nevner grunnskolen som 
eksempel. Når opplæringen skal dokumenteres, elevenes kompetanse skal måles og når 
vurderinger skal gis, behandles personopplysninger om elevene.  
 
Denne utviklingen skaper utfordringer som er påvist av Datatilsynet i kontrollrapporter og 
også i forbindelse med en kartlegging som Riksrevisjonen har gjennomført i 
lokalforvaltningen. Undersøkelser av det samme i privat sektor viser noe av det samme 
utfordringsbildet.   
 
Revisjonen foreslår derfor en tilnærming for å undersøke informasjonssikkerhet i fagsystemer 
i kommunen. Fagsystemene er registre og databaser som brukes som grunnlags- eller 
støttesystemer for saksbehandling (Riksarkivarens forskrift kapittel VIII), men også til 
administrasjon, tjenesteyting og informasjonsformidling. 
 
Kommunen bør ha kontroll med håndteringen av opplysninger om egne ansatte og mottakere 
av kommunens tjenester. Dette gjelder først og fremst personopplysninger. Håndtering av 
personopplysninger er regulert gjennom bestemmelser om informasjonssikkerhet i lov 14. 
april 2000 nr. 31 om behandling av personopplysninger (personopplysningsloven) og forskrift 
15. desember 2000 nr. 1265 om behandling av personopplysninger (personopplysnings-
forskriften). I tillegg er det bestemmelser om dette i lov 20. juni 2014 nr. 42 om behandling av 
helseopplysninger (pasientjournalloven). 
 
Bestemmelsene om informasjonssikkerhet i personvernlovgivningen handler om hva 
kommunen skal gjøre for å unngå krenkelser av personvernet. Informasjonssikkerhet handler 
med andre ord om å identifisere og beskytte informasjon som er av betydning for 
virksomheten ved å sikre at informasjonen: 


• ikke er tilgjengelig for uautoriserte brukere (konfidensialitet), 
• er korrekt og pålitelig (integritet), 
• er tilgjengelig når man rettmessig trenger den (tilgjengelighet).  


 
En personopplysning er i følge personopplysningsloven § 2 en opplysning eller en vurdering 
som  kan knyttes til en enkeltperson. Ifølge personopplysningsloven § 2 nr. 8 gjelder særlige 
regler for behandling av sensitive personopplysninger, det vil si opplysninger om: 


• rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religiøs oppfatning 
• at en person har vært mistenkt, siktet, tiltalt eller dømt for en straffbar handling, 
• helseforhold 
• seksuelle forhold 
• medlemskap i foreninger 


 
Å bruke denne typen personopplysninger ses normalt på som mer inngripende, og regelverket 
stiller derfor strengere krav til behandling av denne typen opplysninger. 
 
Lørenskog kommune har flere IKT – systemer som behandler personopplysninger og 
sensitive personopplysninger. Eksempler på slike IKT – systemer er: 
 


• WinMed2, fagsystem på helsestasjonene 
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• Visma Barnevern Familia, fagsystem i barnevernet 
• Sats/Hypernet, skybasert fagsystem for administrasjon av skolene 
• Visma Omsorg Profil, elektronisk pasientjournal og pasientadministrativt system for 


pleie- og omsorg 
• Acos sak- og arkivsystem 


 
Revisjonen foreslår at det velges ut to eller tre IKT- systemer som behandler sensitive 
personopplysninger for undersøkelsen og mener  at Sats/Hypernet, Familia barnevern og / 
eller WinMed2 kan være de mest aktuelle. Revisjonen gjør oppmerksom på at valg av færre 
systemer gjør at revisjonen vil kunne gå mer i dybden enn ved valg av flere systemer innenfor 
avsatt tidsramme til prosjektet. 
 
Prosjektets formål: 
Prosjektets formål er å bidra til økt fokus og regeletterlevelse innenfor personvern og 
informasjonssikkerhet i Lørenskog kommune.   
 
Problemstillinger 
Revisjonen har følgende forslag til hovedproblemstilling: 
 


1. Har de undersøkte virksomhetene ivaretatt informasjonssikkerheten på sentrale 
områder? 


 
Med tilhørende underproblemstillinger: 
 


a. Har virksomhetene oversikt over personopplysninger som behandles? 
b. I den grad det er gjennomført risikovurderinger, hvordan håndteres disse? 
c. Er det en klar fordeling mellom roller og ansvar i informasjonssikkerhetsarbeidet? 
d. I hvilken grad er det etablert rutiner og praksis for tilfredsstillende tilgangskontroll, og 


er tilgangene i samsvar med tjenstlig behov? 
 
Revisjonskriterier 
Da det ikke er utarbeidet en IKT – strategi i Lørenskog legger revisjonen opp til å bruke lov, 
forskrift og veileder som revisjonskriterier. Dette vil først og fremst være: 


• Personopplysningsloven 
• Personopplysningsforskriften 
• Pasientjournalloven 
• Datatilsynets veileder om internkontroll og informasjonssikkerhet november 2009 


 
Fremgangsmåte/metode  
Revisjonen legger opp til å bygge på flere kilder, blant annet gjennomgang av skriftlige 
rutinebeskrivelser, intervjuer og observasjoner i IT – systemene.  
 
Metodikken som revisjonen vil bruke i prosjektet vil bygge på anerkjente standarder innen IT 
– revisjon som COBIT og ISO 27001. 
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Gjennomføringsrisiko 
Det er en risiko for at kommunen ikke klarer å skaffe tilveie den dokumentasjonen revisjonen 
etterspør. Dette kan gå ut over fremdriften prosjektplanen legger opp til.  
 
Et så omfattende IKT prosjekt har revisjonen lite erfaring med, og det kan derfor være 
vanskelig å stipulere tidsbruk og tidsramme. Det kan derfor være risiko for at både tidsbruk 
og tidsramme kan sprekke. 
 
Kontrollutvalget vil få beskjed dersom det blir endringer i framdriftsplanen. 
 
Tidsplan og revisors uavhengighet 
Prosjektplan legges fram til behandling og vedtak på møte i kontrollutvalget 08.12.2015. Ved 
behov for vesentlige endringer av prosjektplanen i ettertid tas dette opp med kontrollutvalget.  
 
Oppstart av prosjektet er planlagt i desember 2015. Det legges opp til en fremdriftsplan som 
tilsier at rapporten tentativt sendes på høring til rådmannen mars/april 2016 og legges frem for  
kontrollutvalget i april/mai 2016.  
 
Prosjektleder vil være Inger Berit Faller med forvaltningsrevisorene Lars-Ivar Nysterud og 
Ragnhild Grøndahl Faller som prosjektmedarbeidere. Revisjonen har i forbindelse med 
prosjektplanleggingen vurdert at revisorene fyller kravet til en uavhengig og objektiv revisjon. 
Uavhengigheten vil også bli vurdert løpende gjennom prosjektet, for alle som deltar i 
prosjektet.   
 
 
Jessheim, 19.11.2015 
 
Oddny Ruud Nordvik Inger Berit Faller 
avdelingsleder forvaltningsrevisjon prosjektleder 
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